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Magazin

Bejelentkezéssel védett tartalmak kezelése

Feladat: a BookStore blueprint mintajara készitsiink el egy Magazinok CRUD
miiveletei koré épitett Java Enterprise alkalmazast, mely bizonyos miveletek
elvégzését sikeres bejelentkezéshez és jogosultsag meglétéhez/birtoklatashoz
koti.
> A stilus lapok (css) elérhetéek barki szamara.
> A lekérdezé miiveletek csak sikeres bejelentkezés utan érhetéek el (maguse:
szerepkor/jogosultsag).

> A moédosité miiveletek (0j magazin létrehozasa, meglévé szerkesztése
és torlése) kizarélag a magadmin szerepkorrel /jogosultsaggal rendelkezs
felhasznalok szamara érhet6 el.

¢ [gradlelmaven]\jboss\magazine
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Java Authentication and Authorization Service

> Hitelesités / Authentication: a hitelesités folyamata soran a felhasz-
nalé identitasa ellendrzésre, megerésitésre keriil. Sokféle hitelesitési méd-
szer létezik, mindegyiknek megvan a maga el6nye és esetleges biztonsag
kockazati hatranya (jelsz6 begépelése, azonosité kartya lehizasa/érin-
tése, biometrikus szkenner alkalmazasa). A felhasznalé lehet él6 ember,
de lehet akar egy masik szamitégépes folyamat is.

> Engedélyezés / Authorization: az engedélyezési folyamat soran egy
mar sikeresen hitelesitett felhasznal6 jogosultsaga keriil ellenrzésre. Ez
alapjan a felhasznal6 adott erdforrashoz hozzaférhet (vagy nem férhet
hozza) avagy adott miiveletet elvégezhet (vagy nem végezhet el). Egy
rendszernek altalaban tébb modulja van, és nem minden modulhoz fér-
het hozzad minden felhasznalé.

> JaaS: a JaaS egy szabvanyos keretrendszer és egy APl a felhasznalok
hitelesitéséhez és engedélyezéséhez, legyenek a felhasznalék emberek
avagy gépek?.

LA JaaS egy Gn. Pluggable Authentication Module (PAM) keretrendszer-
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JaaS architektara

JBoss

Application

LoginContext

LoginModules

JNDI LoginModule || Database LoginModule | Memory LoginModule ][ ... |
l

LDAP Server file

A LoginModule-ok egy része ellenérzi a felhasznalé név-jelszé part, masok hang
vagy ujjlenyomat alapjan dolgoznak, megint masok valamilyen kulcs birtoklasarol
gy6z8dnek meg matematikailag megcafolhatatlan médon.
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Realm - Birodalom

A Realm-ek tekinthet&ek olyan felhasznal6 név-jelsz6 parosok
"adatbazisanak", melyek azonositjak egy (vagy tobb) (web)alkalmazas
aktiv felhasznalsit, illetve az altaluk birtokolt szerepkorok osszerendelését
(illetve biztositjak az elérhets szerepkordk (role) listajat is). Egy felhasznalo
tobb szerepkorrel is rendelkezhet egyszerre.

A hitelesitéshez sziikséges informaciokat...
> JDBCRealm: ...relaciés adatbazisbol JDBC-n keresztiil éri el.

> DataSourceRealm ...relaciés adatbazisbdl INDI-on keresztiil elért JDBC
DataSource-on keresztiil éri el.

> JNDIRealm ...LDAP alapt rendszerbsl JNDI-on keresztiil éri el.

> MemoryRealm - memériaban tarolt, XML dokumentumbdl inicializalt
adatokként éri el.

> JAASRealm - egy bekonfiguralt JaaS keretrendszeren keresztiil éri el.
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Mit kell tudnia egy ilyen framework-nek?

Webalkalmazas és authentikacié kontextusaban

Az alkalmazasnak vannak public és protected eréforrasai (weboldalai). A
nyilvanos elemeket bejelentkezés nélkiil el lehet érni (ilyen alapértelmezés
szerint a login oldal, de mas er6forrasok is lehetnek (pl. képek, stilus lapok,
vagy akar nem szenzitiv adatot tartalmazé lapok), mig a védett elemeket
csak sikeres authentikaciot kovetéen.

Ha egy védett weboldalt meglatogatunk, akkor a framework megnézi “hi-
telesitve vagyunk-e”’, és ha nem, atdob minket a bejelentkezé képernyére
(automatikusan). Sikeres bejelentkezést kdvetéen az eredetileg meglatogatni
kivant oldalra iranyit minket (ez az an. landing page).
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Mit kell tudnia egy ilyen framework-nek?

Webalkalmazas és authorization kontextusaban

Bejelentkezést kovetSen bizonyos miiveletek csak bizonyos szerepkorii fel-
hasznalok szamara érhet6 el. E védett miiveleteket szerepkorokhoz ren-
deljiik, és csak akkor jelennek meg/érhetSek el, ha a bejelentkezett felhasz-
nalé a megadott szerepkdr birtokaban van (authorizacio).

> Magukat a védett eréforrasokat is kothetjiik egy konkrét szerepkorhoz
(ez altalaban egy altalanos szerepkor, mellyel a legtdbb felhasznalé ren-
delkezik, de pl. egy Admin feliiletet csak az adminisztratorok szamara
tesziink elérhetéve).

> Egy elérhets eréforrason beliil bizonyos miiveleteket tesziink jogosult-
sag/szerepkor fliggvényében elérhetéve.
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JaaS és JBoss

Alapvetd hasznalati eset

Nem kell sajat LoginModule-t késziteniink, valaszthatunk elére elkészitettek
koziil, melyeket paraméterek segitségével igényeinkre szabunk.

> PostgreSQL-ben tarolt felhasznalok/jelszavak/szerepkorok és dsszeren-
deléseik hasznalata

> Konfiguracié: lekérdezések beallitasa JBoss szamara, melyeket automa-
tikusan hasznaljon authentikacié és authorizacié soran

> Sajat webes bejelentkezés készitése (XHTML drlap alapi)

> Védett eréforrasok (bejelentkezéshez kotott) és védett miiveletek (sze-
repkorhdz kotott) definialasa
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PostgreSQL lekérdezések naplézasa

Adatbazis oldalon

Mivel a lekérdezeket automatikusan a JBoss fogja végrehajtani, fejlesztési
szempontbdl nagyon hasznos ha ezen automatizmus "masik oldalan"
tudjuk naplézni az igy végrehajtott lekérdezéseket.

Naplé file: [PG-HOME] /data/pg_log/postgresql- [YYYY-MM-DD] _[random] .1log Konfiguraciés
file: [PG-HOME]/data/postgresql.conf

1[10g_statement = 2all’ # none, ddl, mod, all J

postgresql.conf
PostgreSql jrainditasa:
> Windows service-ek kozott megtalalhaté (Stop/Start)

>
1[[PG-H0ME]/b1n/pg_ct1 D [PG-HOME]/data/ restart J

PG_HOME kornyezeti valtozé:

> WINOS: c:\ProgramFiles\PostgreSQL\ [version]
> MACOS: /Library/PostgreSQL/ [version]
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Adatbazis

'A’ minta

Mas elnevezések is lehetségesek, de egyezziink meg abban, hogy a user-ek szamara lehetsé-
ges a hitelesités (pl. jelsz6 vagy annak lenyomatanak ellendrzése alapjan), és az alkalmazas
az egyes engedélyeket (pl. er6forrasok elérése, miiveletek végrehajtasa) role-okhoz kéti (ez
mindegyik bemutatott mintara igaz lesz).

user
role
user_id
user_name role_id
user_password role_name
user_role_id

Az 'A’ minta elénye az egyszeriisége. Osszesen két tabla, de ha a user_role_id helyett egy
user_role-t tarolunk (egy hozza tartozé index-el), akkor egy tablaval is megoldhat6. Komoly
hatranyok is latszédnak azonban: minden felhasznal6é csak egy szerepkdr tagja lehet, igy ezen
schema alkalmazasa esetén a fejlesztett alkalmazasban a jogosultsagkezelés varhatéan komplexebb
lesz:

> ha egy miivelet tobb szerepkor altal is elvégezhetd, ezen szerepkordk mindegyike felsorolasra

kell hogy keriiljon az engedélyezés soran
> az alkalmazas jogosultsagkezelése fiigg a tarolasbél szarmazé korlatoktdl (keriilendd)
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Adatbazis

'B’ minta

A felhasznalok és a szerepkorok kozé egy kapcsolétabla beillesztésével lehet&séget kapunk
arra, hogy egy felhasznalé tobb szerepkorrel rendelkezzen egyszerre, ezéltal az alkalmazas-
ban a jogosultsagok kezelése egyszeriibb lesz, hiszen kdnnyedén definialhatunk szerepkdort
akar minden végrehajthaté mivelet vagy miiveletcsoport szamara.

==L userrole role
user_id <> userrole_user id K> = role_id
Ml s userrole_role_id role_name
user_password

Id6vel kialakul, hogy ha egy manager érkezik a vallalathoz, akkor szamara mely N darab
szerepkor hozzarendelése lesz sziikséges, és melyek kellenek akkor ha az Gj munkavallalé
egy salesman.

A moédszer hatranya hogy lehet8séget ad az adminisztraciés hibak elkdvetésére. Mi torténik
akkor ha egy 4j rendszer vagy komponens is lizembe all? Az Gj munkavallalék megkapjak
az ehhez sziikséges szerepkoroket, a régiek viszont csak ad-hoc jelleggel, amikor épp jelzik
hogy nem érnek el valamilyen miiveletet. Ez kdnnyen kdoszhoz vezethet.

Bed8k David (UNI-OBUDA) Magazine (database-sample-b.tex) 2018-02-11 v1.0 11 / 49



Adatbazis

'C' minta

A 'B’ mintanal felvetett probléma megoldasara érdemes a szerepkordket csoportositani, és
adatbazisban tarolni hogy egy adott munkakorhdz milyen jogosultsagok tartoznak. A sze-
repkor jogosultsagainak valtozasa nem okoz anomaliat a rendszerben. Ennek a mintanak is
van azonban hatranya: egyedi konfiguracié kialakitasahoz sajat csoportot kell létrehozni.

user

user_id
user_name
user_password

—_—

usergroup

usergroup_user_id
usergroup_group_id

rou

group_id
group_name

'< < permission_group_id

role_id
role_name

permission

permission_role_id

A mintak dsszehasonlitasa kedvéért az eredeti tablak neveit nem valtoztattam meg (illetve fontos
megjegyezni hogy az alkalmazasban minden esetben a role tabla elemeit hasznaljuk), azonban
a koznapi hasznalatban a group-ot nevezziik szerepkérnek, mig a role tablanak jobb név volna

jogosultsag.
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NEWSSTAND.

Adatbazis

Schema létrehozasa

1|CREATE TABLE magazinecategory ( [..] );

2|CREATE TABLE magazine ( [..] ); A Magazin project megolda-
i CREATE TABLE appuser ( s sell & B n,lint:«'at va|é§it—
5| appuser_id SERIAL NOT NULL, juk meg, mely &ltalanos celrg
6 appuser_name CHARACTER VARYING(100) NOT NULL, mar elégséges, és a komp|eXI—
7| appuser_password CHARACTER VARYING(100) NOT NULL, tdsa nem veszi el a figyelmet
g );CDNSTRAINT PK_APPUSER_ID PRIMARY KEY (appuser_id) a |ényegi, konfiguréciés részek-
10| CREATE UNIQUE INDEX UI_APPUSER_NAME ON appuser USING t6l. A user tabla név a keyword
11 jelleg miatt keriilendd, igy a fel-
)| CREATE TABLE role ( hasznaldkat az appuser tabla-

13| role_id SERIAL NOT NULL, : : :
14| role_name CHARACTER VARYING(100) NOT NULL, baq ngJ,Uk tarplnl. ,
15| CONSTRAINT PK_ROLE_ID PRIMARY KEY (role_id) A jelszét plaintext formaban

16); fogjuk tarolni elsé kdrben.

18 | CREATE TABLE userrole (

19 userrole_id SERIAL NOT NULL,

20 userrole_appuser_id INTEGER NOT NULL,

21 userrole_role_id INTEGER NOT NULL,

22 CONSTRAINT PK_USERROLE_ID PRIMARY KEY (userrole_id),

23 CONSTRAINT FK_USERROLE_USER FOREIGN KEY (userrole_appuser_id)

24 REFERENCES appuser (appuser_id) MATCH SIMPLE ON UPDATE RESTRICT ON DELETE RESTRICT,
25 CONSTRAINT FK_USERROLE_ROLE FOREIGN KEY (userrole_role_id)

26 REFERENCES role (role_id) MATCH SIMPLE ON UPDATE RESTRICT ON DELETE RESTRICT

27|);
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Adatbazis

Kezdeti adatok létrehozasa

A WNRE

(=]

10
11
12
13
14
15
16
17

dék David OBUDA) Magazine (database-initial.tex)

NEWSSTAND.

INSERT

[

INTO role (role_id, role_name) VALUES (0, ’maguser’);

INSERT INTO role (role_id, role_name) VALUES (1, ’magadmin’);

SELECT SETVAL(’role_role_id_seq’, COALESCE(MAX(role_id), 1) ) FROM role;

INSERT INTO appuser (appuser_id, appuser_name, appuser_password) VALUES (0,
’a123’);

INSERT INTO appuser (appuser_id, appuser_name, appuser_password) VALUES (1,
’b123?);

INSERT INTO appuser (appuser_id, appuser_name, appuser_password) VALUES (2,
P @1L28Y)) 5

SELECT SETVAL (’appuser_appuser_id_seq’, COALESCE (MAX (appuser_id), 1) ) FROM

INSERT INTO userrole (userrole_appuser_id, userrole_role_id) VALUES (0, 0);

INSERT INTO userrole (userrole_appuser_id, userrole_role_id) VALUES (0, 1);

INSERT INTO userrole (userrole_appuser_id, userrole_role_id) VALUES (1, 0);

INSERT INTO userrole (userrole_appuser_id, userrole_role_id) VALUES (2, 0);

alice’,

’bob?,

>charlie’,

appuser;

Mind a harom létrehozott felhasznal6 rendelkezik a maguser szerepkorrel,
alice azonban e mellett még megadmin is.
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Datasource konfiguralasa

JBoss

1|<subsystem xmlns="urn:jboss:domain:datasources:1.2">
2 <datasources>
3 <datasource jndi-name="java:jboss/datasources/magazineds"
pool -name="MagazineDSPool" enabled="true" use-java-context="true">
4 <connection-url>jdbc:postgresql://localhost:5432/magazinedb</connection-url>
5 <driver>postgresql</driver>
6 <security>
7 <user -name>magazine_user</user -name>
8 <password>123topSECret321</password>

9 </security>

10 <validation>

11 <check-valid-connection-sql>SELECT 1</check-valid-connection-sql>
12 <validate-on-match>true</validate-on-match>

13 <background-validation>false</background-validation>

14 </validation>

15 <statement>

16 <share-prepared-statements>false</share-prepared-statements>
17 </statement>

18 </datasource>

19 </datasources>

20|</subsystem>

standalone.xml

A datasource JNDI neve java:jboss/datasources/magazineds lesz, melyre nem
csupan az alkalmazas perzisztens rétegében, de a Security Domain konfiguracié soran is
hivatkozni fogunk.
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Security Domain és Login Module konfiguralasa

JBoss

<subsystem xmlns="urn:jboss:domain:security:1.2">
<security-domains>
<security-domain name="mag-security-db-domain">
<authentication>
<login-module code="Database" flag="required">
<module -option name="dsJndiName"
value="java:jboss/datasources/magazineds"/>
<module -option name="principalsQuery" value="SELECT
appuser_password FROM appuser WHERE appuser_name = 7"/>
8 <module -option name="rolesQuery" value="SELECT role_name, ’Roles?’
FROM userrole INNER JOIN appuser ON (appuser_id =
userrole_appuser_id) INNER JOIN role ON (role_id =

A WNH

~

userrole_role_id) WHERE appuser_name = ?7"/>
9 </login-module>
10 </authentication>
11 </security-domain>

12 </security-domains>
13 (</subsystem>

standalone.xml

A Security Domain JNDI neve java:/jaas/mag-security-db-domain lesz.

A LoginModule code mezének konstansa mogott (Database) egy osztaly van, mely
megadasa ugyanolyan j6 (pl. UserRoles esetén
org.jboss.security.auth.spi.UsersRolesLoginModule, Database esetén pedig
org.jboss.security.auth.spi.DatabaseServerLoginModule).
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NEWSSTAND.

SQL konfiguracioé

Megbizék és Szerepkérok lekérdezések

Pricipals query: A lekérdezésnek vissza kell adnia a jelszé Gsszehasonlitasahoz sziikséges értéket
a felhasznalé egyedi azonositdja fliggvényében. Ha nem definialjak, értéke a select Password
from Principals where PrincipalID=7 lesz.

1| SELECT appuser_password
2|FROM appuser
3|WHERE appuser_name = 7

Roles query: A lekérdezésnek vissza kell adnia az 3sszes szerepkort a mar hitelesitett felhaszna-
16 egyedi azonositéjanak fiiggvényében. Ha nem definialjak, értéke a select Role, RoleGroup
from Roles where PrincipalID=7? lesz. A RoleGroup oszlopnak minden esetben Roles-t kell
visszaadnia (ez JBoss specifikus, figyeljiink a nagy 'R’ betiire is!).

1|SELECT

2 role_name ,

3 ’Roles?

4/ FROM userrole

5 INNER JOIN appuser ON

6 (appuser_id = userrole_appuser_id)
7 INNER JOIN role ON

8 (role_id = userrole_role_id)

9

WHERE appuser_name = 7

R ——
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Control Flag

Security Domain moduljainak finomhangolasa

Egy Security Domain tébb Login Module-t is egységbe zarhat. A modulok
kozotti fliggéséget a Control Flag definialja.

1{<login—modu1e code="..." flag="required">...</login-module> ]

> required: A modul sikeressége kotelez6. Ha a modul hitelesség vizsgalata elbukik,
a teljes domain hitelesség vizsgalata is el fog bukni. A domain-ben talalhaté tovabbi
modulok vizsgalata meg fog torténni, tekintet nélkiil ezen modul sikerességére (ez
magasabb fok( biztonsagot jelent, mivel nem lehet pl. processzor terhelés vagy va-
Ia;;zidé atlagbol kovetkeztetni arra, hogy melyik modul hitelesség vizsgalata bukott
el).

> requisite: A module sikeressége sziikséges. Ha a modul hitelesség vizsgalta elbu-
kik, a teljes domain hitelesség vizsgalta is azonnal el fog bukni (a tovabbi modulok
mar nem lesznek megszélitva). Ott érdemes hasznalni, ahol egy-egy modul érzékeny

pl. a DOS tamadasra, ezért egy elStte lévd (jobban terhelhetd) modul megvédi ettél.

> sufficient: A modul sikeressége elegendd lehet, de nem kdtelez6! Ha a modul
hitelesség vizsgalata sikeres, tovabbi modulok vizsgalata mar nem fog megtorténni,
viszont ha elbukik, akkor a login stack tovabbi eleme(i) (kovetkez8 eleme) még
lefut(nak).

> optional: A modul sikeressége opcionalis, nem kotelezé. A modul hitelesség vizs-
galatanak eredményétdl fiiggetleniil a domain megvizsgalja a login stack kdvetkezé
elemét.
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Jelszé hash tarolasa és ellen8rzése

JBoss

Egy alkalmazasnak legtobbszor nem megengedett/illends a felhasznalé altal hasznalt jel-
szavakat tarolni. Ez természetesen nem csupan etikai, hanem komoly biztonsagtechnikai
kérdés is. Gyakori megoldas a jelszavak helyett azok lenyomatanak tarolasa. A hash-eket
hashfiiggvények allitjak elé (pl. SHA csalad, MD5, stb.), jellemzé&jik hogy a lenyomat a
gyakorlatban tokéletes validalasra, de elvben visszafordithatatlan a konverzié (a hash-hez
megfelel§ jelszot talalni j6 esetben mai koriilmények kozott lehetetlen). JBoss esetén a
hashUserPassword kapcsoléval allithatjuk be a Login Module-t a hash jelszavak kezelé-
sére. Az adatbazis oldalon az initial-data.sql-ben at kell irni a plaintext jelszavakat
(pl. az 123 MD5-hex formatumban 202cb962ac59075b964b07152d234b70).

1/{<login-module code="Database" flag="required">

2 <module -option name="dsJndiName"
value="java:jboss/datasources/magazineds"/>

3 <module -option name="principalsQuery" value="[..]"/>

4 <module -option name="rolesQuery" value="[..]"/>

5 <module -option name="hashAlgorithm" value="MD5"/>

6 <module -option name="hashEncoding" value="hex"/>

7 <module -option name="hashUserPassword" value="true"/>

8(</login-module>

standalone.xml

Bed8k David (UNI-OBUDA) Magazine (jboss-securitydomain-hash.tex 2018-02-11 v1.0 19 / 49



Realm és naplézas konfiguralasa

1|<management >

2 <security-realms>

3 <security-realm name="mag-realm">

4 <authentication>

5 <jaas name="mag-security-db-domain"/>
6

7

8

9

</authentication>

. Realm-re az alkalmazas konfiguraciéjanak szint-
</security-realm> g J

jén elsésorban a BASIC authentikacé esetén van

</security-realms> szitkség (megvizsgaljuk, de nem alkalmazzuk
</management > majd). A Realm-ek is hasonléan konfiguralha-
10| [..] téak mint a Login Module-ok (de sajat XSD-vel
11 rendelkezik), azonban van lehet8ség arra hogy

egy birodalom hivatkozzon egy modulra, illetve

12|\ <profile> forditva is igaz (természetesen nem egyszerre..).

13 [

14 <subsystem xmlns="urn:jboss:domain:logging:1.5">

15 L..1

16 <logger category="org.jboss.security">

17 <level name="TRACE"/>

18 </logger> Ha szeretnénk részletes informaciét szerezni az authentikaci6 és
19 [..] authorizacié lépéseirdl, érdemes az alabbi csomag bejegyzéseit
20 </subsystem> részletesebb szinten napI/éz/ni (hibakeresés soran fontos, producti-
21|</profile> on rendszeren ez a naplézasi szint nem javasolt).

standalone.xml
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Webalkalmazas felkészitése JaaS szamara

> Bejelentkezd oldal készitése
o Urlap egy név és egy jelszé mezével.
> Bejelentkezési hiba oldal készitése

e Sikertelen bejelentkezést kdvetSen ez toltédik be.

e Altalaban visszadobjuk a Bejelentkezé oldalra egy hibalizenet
kiséretében (vagy a megjelend oldalrdl link segitségével lehet a
Bejelentkezé oldalt ismét betdlteni).

> Kijelentkezg oldal/servlet készitése

o A bejelentkezett felhasznalé kiléptetése a rendszerbsl. Altalaban
cél a Bejelentkezé oldalra val6 visszadobas sikeres kijelentkeztetés
esetén, de van ahol egy elkdszoné oldal jelenik meg.

> Hiba oldal(ak) készitése

e Minden egyéb Security hiba soran betdlt6dé oldal(ak). HTTP

hibakédhoz kéthet6ek.
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Bejelentkezési servlet

mag-weblayer project

package hu.qwaevisz.magazine.weblayer.servlet;

Lo ol

@WebServlet ("/Login")

public class LoginServlet extends HttpServlet implements
LoginAttribute {

A W N

o

@0verride

7 protected void doGet (HttpServletRequest request,
HttpServletResponse response) throws ServletException,
I0OException {

o

8 request.setAttribute (ATTR_USERNAME, "");

9 request.setAttribute (ATTR_ERROR, "");

10 RequestDispatcher view =
request.getRequestDispatcher ("login. jsp");

11 view.forward(request, response);

12| }

13 Az ATTR_USERNAME és az ATTR_ERROR attribatumokban a bejelentkezési oldalon

14 beirt felhasznalé név, és az esetleges hibalizenet szovegét taroljuk. A login. jsp

s e dolgozza fel Sket, hibas authentikacié esetén fogjuk tolteni az értékiiket.

LoginServlet. java
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Bejelentkezési oldal

mag-weblayer project

1|<%@ page language="java" contentType="text/html; charset=UTF-8" pageEncoding="UTF-8" >
2|<%@ page import="hu.qwaevisz.magazine.weblayer.common.LoginAttribute" %>
5| NEeS
4|<link rel="stylesheet" type="text/css" href="style/page.css" />
5 HEs el
6| <body> (Public resource ! ]
7 <%
8 String userName = (String) request.getAttribute(LoginAttribute.ATTR_USERNAME) ;
9 String errorMessage = (String) request.getAttribute(LoginAttribute.ATTR_ERROR);
10 >
11 <form action="j_security_check" method="post">
12 <fieldset>
13 <legend>Login</legend>
14 <div class="error"><%= errorMessage %></div>
15 <div>
16 <label for="username">Username: </label>
17 <input type="text" name="j_username" id="username" value="<%= userName %>" />
18 </div>
19 <div>
20 <label for="password">Password: </label>
21 <input type="password" name="j_password" id="password" />
22 </4
23 <infl Ha van hibaiizenet (errorMessage), illetve mar korabban beirt felhasznalénév (userName),
24 </fiefl akkor ezeket megjelenitjiik a bejelentkezési oldalon (hibas authentikacié utani Gjratdltés
25| </form>| esete lesz). A j_* elnevezések (servlet url/action és az (irlap felhasznalénév és jelszé6 me-
26 [ </body> z6jének nevei) az API altal elSirtak, ebben a formaban kell ket alkalmazni.
27 |</html>
J

login. jsp
dék David (UNI-OBUDA) Magazine (loginpage.tex) 2018-02-11 v
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Bejelentkezési hiba servlet

mag-weblayer project

1|package hu.qwaevisz.magazine.weblayer.servlet;
2 [..]
3|@WebServlet ("/LoginError")
4|/public class LoginErrorServlet extends HttpServlet implements
LoginAttribute {
5 @0verride
6 protected void doPost(HttpServletRequest request,
HttpServletResponse response) throws ServletException,
I0Exception {
7 final String userName = request.getParameter (" j_username");
8
9 request.setAttribute (ATTR_USERNAME, userName) ;
10 request.setAttribute (ATTR_ERROR, "Login failed");
11
12 RequestDispatcher view =
request.getRequestDispatcher (Page.LOGIN.getJspName ()) ;
13 view.forward(request, response);
14| ) Hiba esetén a j_security_check servlet atdobja a kérést a bejelentkezési hiba
15 oldalra (/LoginError jelen esetben). A kérésbdl kikérhetjiik az Grlap mezéit (jelen
16|} esetben a nevet kikérjik, hogy at tudjuk adni a login. jsp-nek).

d L)

LoginErrorServlet. java
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Kijelentkezési servlet

mag-weblayer project

B W N KR

10
11
12
13
14
15
16
17
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@WebServlet ("/Logout") Erzac(i,ggef’agadyf?irgc;;ezf;
public class LogoutServlet extends HttpServletf veszi néhany alkalmazas
@Override szerver maltbéli hibait is.
protected void doGet (HttpServletRequest request,
HttpServletResponse response) throws ServletException,
I0Exception {
response.setHeader ("Cache-Control", "no-cache, no-store");
response .setHeader ("Pragma", "no-cache");
response.setHeader ("Expires", new A il & ol v
java.util.Date () .toString()); gén barmely védett ol-
if (request.getSession(false) != null) { dalra mutathat. Ha sike-
request.getSession(false).invalidate(); [ res volt a kijelentkezte-
} tése a felhaszné_l_ér‘[ak, a
if (request.getSession() != null) { }/Ed.eu lURL_betoIt_ese ki
X : ; ogja valtani a bejelent-
request.getSession () .invalidate () ; kezési oldal betsltését.
}
request.logout () ;
response.sendRedirect ("list. jsp");
}
}

LogoutServlet. java




Hiba oldal(ak)

mag-weblayer project

@WebServlet ("/Error")
public class ErrorServlet extends HttpServlet {
@0verride
protected void doGet (HttpServletRequest request,
HttpServletResponse response) throws ServletException,
I0OException {
5 final RequestDispatcher view =
request.getRequestDispatcher ("error. jsp");

AW N =

6 view.forward(request, response);
7|}
8|}
J
ErrorServlet. java
1|<%@ page language="java" contentType="text/html; charset=UTF-8" pageEncoding="UTF-8" %> ]
2|<!DOCTYPE html>
3| <html>
4|<head>
5|<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
6|<link rel="stylesheet" type="text/css" href="style/page.css" />
7|<title>:: Error ::</title>
g j/hea‘i> . § Security-vel kapcsolatos hibak esetén definialhatéak hiba olda-
a0 <‘;;i§l1§”°r Fody lak (akar tobb is), melyek HTTP hibakédhoz kothetSek.

error. jsp

Beddk David (UNI-OBUDA) Magazine (error.tex)
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Webalkalmazas konfiguracié

Védett eréforrasok

1|<web-app [..1>

2

3 <security-constraint>

4 <display-name>Magazine protected security constraint</display-name>

5 <web-resource-collection>

6 <web-resource -name>Protected Area</web-resource-name>

7 <url-pattern>/*</url-pattern>

8 <http-method>GET</http-method>

9 <http-method>POST</http-method> Minden oldal (minden HTTP method
10 <http-method>PUT</http-method> esetén) védett teriileten van (kivéve
11 <http-method>DELETE</http-method> e~ I . z il /A
12 <http-method>HEAD</http-method> Jjd az, me yet nyItOtta teszun )' 4
13 <http-method>0PTIONS</http-method> oldalak maguser vagy magadmin sze-
14 <http-method>TRACE</http-method> repkor birtokaban érhetéek el. Az adat-
5 DRI GG bazisban is ezek a szerepkorok szerepel-
16 <auth-constraint>

17 <role-name>maguser</role-name> nek-

18 <role-name>magadmin</role-name>

19 </auth-constraint>

20 <user -data-constraint>

21 <transport -guarantee>NONE</transport -guarantee>

22 </user-data-constraint>

23 </security-constraint>

24 ool

25 (</web-app>

web.xml
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Webalkalmazas konfiguracié

Nyilvanos eréforrasok

1|<web-app [..]1>

2 Loodl

3 <security-constraint>

4 <display-name>Magazine public security
constraint</display-name>

5 <web-resource-collection>

6 <web-resource -name>Public</web-resource -name>

7 <url-pattern>/style/*</url-pattern>

8 <url-pattern>/Logout</url-pattern>

9 <http-method>GET</http-method>

10 </web-resource-collection>

11 </security-constraint>

12 [..]

13|</web-app>

web.xml

A stilus lapok lekérése és a kijelentkezs servlet elérhets bejelentkezés nélkiil is. A Login page
(késébb konfiguraljuk) alapértelmezés szerint elérhetd, viszont az altala hivatkozott
eréforrasokrdl (pl. stilus lapok) mar gondoskodnunk kell.
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Webalkalmazas konfiguracié

FORM auth-method

1|<web-app [..]>

2 Cooll

3 <login-config>

4 <auth-method>FORM</auth-method>

5 <form-login-config>

6 <form-login-page>/Login</form-login-page>
7 <form-error -page>/LoginError</form-error -page
8 </form-login-config>

9 </login-config>

10

11 <security-role>

12 <description>Generic user</description>
15 <role-name>maguser</role-name>

14 </security-role>

15

16 <security-role>

17 <description>Administrator</description>
18 <role-name>magadmin</role -name>

19 </security-role>

20

21 <error -page>

22 <error-code>403</error-code>

23 <location>/Error</location>

24 </error -page>

25

26 |</web-app>

Az authentikacié formaja tobbféle
lehet. Sajat drlap készitése esetén
(leggyakoribb) a FORM a helyes ér-
ték, de lehet még BASIC, DIGEST és
CLIENT-CERT is.

Az (irlap authentikacié tulajdonsaga
a bejelentkezési (form-login-page)
és a bejelentkezési hiba (form-error-
page) oldal. Ide a servlet url pattern-
Jjét kell megadni (JSP esetén ez a
JSP neve).

Az elérhets szerepkordket is fel kell
sorolni a security-role element se-
gitségével.

HTTP 403 (Forbidden) status code
esetén megadott hiba oldal.

web.xml

Bedék David (UNI-OBUDA)
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Webalkalmazas konfiguracié

BASIC auth-method

BASIC authentikacio

Bongészé beépitett bejelentkezs ablakot dob fel ( javascript), melyen a fel-
hasznalénév és a jelsz6 megadhaté. BASIC auth method esetén megadhaté
a realm neve a web.xml-ben, azonban JBoss esetén ekkor is hasznalhaté a
jboss-web.xml, ahol a Security Domain JNDI nevének a megadasa sziiksé-
ges.

1|<web-app [..]>

2 Loodl -

3| <login-config> Figyelem! Ez a web.xml
4 <auth-method>BASIC</auth-method> minta NEM a Magazine
5 <realm-name>mag-realm</realm-name> project-hez tartozik.

6 </login-config>

7 Loodl

8|</web-app>

web.xml
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Webalkalmazas konfiguracié

JBoss specifikus konfiguracié

[A JBoss standalone.xml-ben beallitott Security Domain JNDI neve. ]

<?7xml version="1.0" encoding="UTF-8"7>

<jboss-web>
<security-domain>java:/jaas/mag-security-db-domain</security-dom

</jboss -web>

AW N =

jboss-web.xml
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JBoss EAS és webalkalmazas

A JaaS konfiguraciék kapcsolata

> Webalkalmazas leiréja (web.xml) hivatkozhat a JBoss
standalone.xml mag-realm nevii security-realm-re (BASIC auth
esetén)

> A security-realm hivatkozik a mag-security-db-domain nevi
security-domain-re (standalone.xml-en beliil).

> A webalkalmazas JBoss specifikus leiréja (jboss-web.xml)
kdzvetleniil is hivatkozik a JBoss standalone.xml
mag-security-db-domain nevii security-domain nevére (JNDI név
alapjan, FORM auth esetén)

> A mag-security-db-domain tartalmazza a Database login module
konfiguraciéjat, melyen keresztiil a fizikai adatbazis (DataSource JNDI
neve) és az azon végrehajtandé nativ lekérdezések is elérhetSek.
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Role-Based Access C

1. Er6forrasok korlatozasa

A webalkalmazas deployment descriptoran keresztiil (web.xml) meghatarozzuk a képek, (X)HTML és JSP
lapok (stb.) elérhetéségét. Mely HTTP miiveleteken keresztiil milyen szerepkorrel rendelkezé felhasznalok
érhetnek ezekhez hozza.

2. Feliileti elemek korlatozasa

A webalkalmazas JSP /JSF lapjain bizonyos feliileti elemek szerepkortdl fiiggéen jelenhetnek meg, de gyakori
a fellileti elemek enabled /disabled allapotanak valtoztatasa is. Ezen a szinten az authorizacié UX kérdésnek
tekinthetd, security szempontjabdl nincs jelentsége (a bongész8 szamara lekiildott (X)HTML lapokat a
kliens barmikor atszerkesztheti) !

3. Felhasznaloi akciék authorizaciéja servlet oldalon

A webalkalmazas altal szerepkérhoz kotétt miveleteket ellendrizni sziikséges a servlet oldalon, még azel6tt
hogy a kérések az EJB réteghez keriilnének. Ennek oka az alatta lévé rétegek védelme, az EJB contex-
tus, tranzakcié kezelés elinditasdnak megakadalyozasa, felesleges kdrok futasa (eréforras pazarlas, rendszer
robosztussaganak novelése, stb.).

4. EJB miiveletek authorizaciéja

Egy tobb rétegli monolitikus alkalmazasban az EJB miiveletek nem csupan a frontend oldalardl lehet
megkdzeliteni, igy nem bizhatunk meg vakon abban, hogy minden bejové kérés a GUI-rél fog indulni. Ez a
legalsé szint, melyhez mar csak ritkan, tébbnyire programozéi hiba miatt szabad hogy olyan kérés keriiljon,
melynek megbukik az authorizacidja (kivételes esetek azért vannak, pl. session timeout is lejarhat).
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Webalkalmazas authorizacio

Role-Based Access Control

Ha egy oldal/servlet elérheté a mar sikeresen authentikalt felhasznalé szamara, avagy az
eréforras nyilvanos (vagyis ha mar a web.xml konfiguralasan tal vagyunk), a kdvetkezs
lépés a servlet-ek és a weblapok bizonyos részeinek, miiveleteinek szerepkdrokhoz kotése.
Ha megjelenitéssel korlatozzuk egy mivelet végrehajtasat, minden esetben ellendrizziik le
a szerepkor meglétét a servlet oldalon is még egyszer!

[

protected void doGet (HttpServletRequest request,
HttpServletResponse response) throws ServletException,
I0Exception {

2 if ( request.isUserInRole("magadmin") ) {
3 [

4 %

5 Cool

6}

[

<% if (request.isUserInRole ("magadmin")) { %>

2 <div>

3 <a href="Magazine?reference=-1&edit=1">Create</a> a brand new
magazine.

4 </div>

5(<h ¥ %>

J
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EJB modul konfiguracié

mag-ejbservice project

Hasonléan a webalkalmazas jboss-web.xml leiréjadhoz, ha az EJB module
projektekben is szeretnék Role-Based Access Control-t (RBAC) hasznal-
ni, akkor meg kell adnunk a Security Domain nevét a jboss-ejb3.xml le-
iréban (ebben a file-ban nem a JNDI név kell).

<7?7xml version="1.0" encoding="UTF-8"7>
<jboss:ejb-jar [..]>
<assembly-descriptor>
<s:security>
<ejb-name>*</ejb-name>
<s:security-domain>mag-security-db-domain</s:security -do:
</s:security>
</assembly-descriptor>
</jboss:ejb-jar>

© 0N O A WN

jboss-ejb3.xml
Megjegyzés: Ha minden jogosultsag ellendrzés nélkiil minden EJB metédus hivhato, akkor
nincs sziikség a konfiguraciéra! Az itt bemutatott konfiguracié annyit mond, hogy minden
EJB legyen védett, ezaltal lehet8ségiink lesz annotacidkon keresztiil a forraskédban ezt
finomhangolni. Forditott megoldas is lehetséges.
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Magazin torlése EJB rétegben

mag-ejblayer project

0 N O A WN -

10
11
12
13
14
15
16
17
18
19

Q@PermitAll
@Stateless (mappedName = "ejb/magazineFacade")
public class MagazineFacadeImpl implements MagazineFacade {
[..]
@0verride
QRolesAllowed ("magadmin")
public void removeMagazine (String reference) throws
FacadeException {
try {
this.service.delete(reference);
} catch (final PersistenceServiceException e) {
LOGGER.error (e, e);
throw new FacadeException(e.getLocalizedMessage());
1
J| @enyAll: egyik szerepkdr szdmara sem érhetd el
@PermitAll: minden szerepkdr szamara elérheté
QRolesAllowed("magadmin") vagy ©@RolesAllowed( "magadmin", "maguser" ): a
megadott vagy felsorolt szerepkorok szamara elérhets
Osztaly szinten: minden metédusra érvényes
}

MagazineFacadeImpl. java
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RedHat JBoss vs. Oracle WebLogic

Azonos koncepcid, apré kiilonbségek

JBoss 6.4

WebLogic 12.2.1

web module con-
tainer specifikus dd?

weblogic-ejb-jar.xml

weblogic.xml

ejb module con-
tainer specifikus
dd

jboss-ejb3.xml

jboss-web.xml

security role nevére
nézett ismert limita-
cidk

Kotéjelek (hyphens) hasznala-
ta esetén az Admin Console-rél
nem kezelhetd

security role

az application role megegyezik
a security role-lal

az application role logikailag
szétvalik a security role-t6l

security realm-ekre
nézett ismert limita-
ciok

Tetsz6leges szami security re-
alm is létezhet egyidében.

Tobb lehet, de kizardlag egy le-
het aktiv (az inaktiv semmire
sem hasznalhaté!

elnevezésbeli kiilonb-

zasbol

révid nevére

segek Login Module (Control Flag- | Authentication Provider
ekkel) (Control Flag-ekkel)
hivatkozas alkalma- | a Security Domain JNDI vagy | Nincs hivatkozas Security

Realm-re (kizarélag az egyetlen
aktiv hasznalhato).

2 deployment descriptor

Bedék David (UNI-OBUDA)
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Application Role vs. Security Role ORACLE

WebLogic

Az Application Role logikailag szétvalik a JBossnal megismert Security
Role-t6l. Egy Application Role-hoz egy vagy tobb User, vagy egy vagy
tobb Security Role tartozhat. Az &sszerendelés megadasa azonban kotelezd
a container specifikus deployment descriptorban (kiilénben nem lesz
kapcsolat a Security Realm-el).

1|<security-role-assignment>

2 <role-name>ROLE_A</role-name>

3 <principal -name>PRINCIPAL_1</principal -name>
4 <principal -name>PRINCIPAL_2</principal -name>
5|/|</security-role-assignment>

> ROLE_A: Application Role, web.xml-ben és Java kédban hasznalt szerepkor

> PRINCIPAL_1 és PRINCIPAL_2: Security Role (ajanlott) vagy Security User neve,
mely a Security Realm-ben van konfiguralva

> A konfiguraci6 WEB modul esetén a weblogic.xml-ben, mig EJB modul esetén a
weblogic-ejb-jar.xml-ben kap helyet.
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Login Module vs. Authentication Provider ORACLE

JBoss vs. WebLogic

Login Module
> RedHat JBoss Authentication Provider
> Tobb Login Module étezhet > Oracle WebLogic
egy Security Domain alatt. > Tobb Authentication Provider
> A Security Realm kotédhet letezhet egy Security Realm
egy Security Domain-hez (és alatt.
visszafelé is igaz ez). > A Security Domain elnevezés
> A Security Realm leginkabb nem jelenik meg WebLogic
remote elérés esetén esetén.

hasznalatos.

Az alapértelmezett myrealm Security Realm-hez fogunk tudni felvenni egy olyan
Authentication Provider-t, mely sajat adatbazis alapjan hitelesit. Ezt, és az
eredetileg is itt |évé DefaultAuthenticator Control Flag-jét atallitjuk
SUFFICIENT-re (eredetileg REQUIRED).
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WebLogic DataSource konfiguralasa ORACLE

Server Administration Console-on keresztiil

> PostgreSQL JDBC library hozzaadasa a domain classpath-ahoz

e JDBC driver (pl. postgresql-9.4-1201. jdbc41l. jar) masolasa
ide: [MW\_HOME]\user\_projects\domains\mydomain\1lib\
e Server Gjrainditasa

> WeblLogic Server Administration Console

e Services | Data Sources | Configuration tab
° New — Generic Data Source

* Name: magazineds
* JNDI name: jdbc/datasource/magazineds
* Target: "myserver"
* Database type: PostgreSQL
© Next, Next..
Database name: magazinedb
Host name: localhost
Port: 5432 (default)
Database user name: magazine _user
Password: 123topSECret321

° Erdemes tesztelni a kapcsolatot a feliileten keresztiil

* ¥ X ¥ ¥
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WebLogic Security Realm konfiguralasa ORACLE

Server Administration Console-on keresztiil

> Security Realms — myrealm kivalasztasa
e Providers tab — New
° Name: magazineauthenticator
° Type: SQLAuthenticator
e magazineauthenticator kivalasztasa
° Configuration tab | Common tab

* Control Flag: SUFFICIENT
* Save

° Configuration tab | Provider Specific tab
* Plaintext Passwords Enabled (checked)
* Data Source Name: magazineds
* Password Style Retained (checked)

* Descriptions Supported (unchecked)
* SQL Queries... — kdvetkezé oldal
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SQL lekérdezések | ORACLE'

Configuration tab | Provider Specific tab

SQL Get Users | SELECT appuser_password FROM appuser WHERE appuser_name
Password  (JBoss: | =7

principalsQuery)
SQL Set User Pass- | UPDATE appuser SET appuser_password =7 WHERE

word appuser_name =7

SQL User Exists SELECT appuser_name FROM appuser WHERE appuser_name =7

SQL List Users SELECT appuser_name FROM appuser WHERE appuser_name
LIKE?

SQL Create User INSERT INTO appuser (appuser_id, appuser_name,

appuser_password) VALUES (?7,7,7)

SQL Remove User DELETE FROM appuser WHERE appuser_name =7

SQL List Groups SELECT role_name FROM role WHERE role_name LIKE?

SQL Group Exists SELECT role_name FROM role WHERE role_name =7

SQL Create Group INSERT INTO role (role_id, role_name) VALUES (7,7)

SQL Remove Group | DELETE FROM role WHERE role_name =7

SQL Is Member SELECT appuser_name FROM userrole INNER JOIN appuser ON
( appuser_id = userrole_appuser_id ) INNER JOIN role ON
( role_id = userrole_role_id ) WHERE appuser_name =7 AND
role_name =7
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SQL lekérdezések 1

ORACLE

Configuration tab | Provider Specific tab

SQLSQL List Member
Groups (JBoss: rolesQuery,
RoleGroup nélkiil)

SELECT role_name FROM userrole INNER JOIN appuser
ON ( appuser_id = userrole_appuser_id ) INNER
JOIN role ON ( role_id = userrole_role_id ) WHERE
appuser_name =7

SQL List Group Members

SELECT appuser_name FROM userrole INNER JOIN
appuser ON ( appuser_id = userrole_appuser_id )
INNER JOIN role ON ( role_id = userrole_role_id )
WHERE appuser_name LIKE? AND role_name =7

SQL Remove Group Mem-
berships

DELETE FROM userrole WHERE userrole_role_id = (
SELECT role_id FROM role WHERE role_name =7 ) AND
userrole_appuser_id = ( SELECT appuser_id FROM
appuser WHERE appuser_name =7 )

SQL Add Member To Group

INSERT INTO userrole (userrole_appuser_id,
userrole_role_id) VALUES (7,7)

SQL Remove Member From
Group

DELETE FROM userrole WHERE userrole_role_id = (
SELECT role_id FROM role WHERE role_name =7 ) AND
userrole_appuser_id = ( SELECT appuser_id FROM
appuser WHERE appuser_name =7 )

SQL Remove Group Mem-
ber

DELETE FROM userrole WHERE userrole_role_id = (
SELECT role_id FROM role WHERE role_name =7 )

Description specifikus

Kikapcsoltuk a description hasznélatat.
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Alice sikeres bejelentkezése ORACLE

SQL log

SELECT appuser_password
FROM appuser
WHERE appuser_name = ’alice’;

SELECT role_name

FROM userrole
INNER JOIN appuser ON ( appuser_id = userrole_appuser_id )
INNER JOIN role ON ( role_id = userrole_role_id )

WHERE appuser_name = ’alice’;

i
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[

SELECT role_name

12 |FROM userrole

13 INNER JOIN appuser ON ( appuser_id = userrole_appuser_id )
14 INNER JOIN role ON ( role_id = userrole_role_id )

15 | WHERE appuser_name = ’maguser’;

16

17 | SELECT role_name

18 | FROM userrole

19 INNER JOIN appuser ON ( appuser_id = userrole_appuser_id )
20 INNER JOIN role ON ( role_id = userrole_role_id )

21 |WHERE appuser_name = ’magadmin’;

Lefut a principal name-ekre nézve is (weblogic.xml), lévén ezek lehetnek
Security Role-ok és Security User-ek is!
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WeblLogic Security Realm ellenérzése ORACLE

Server Administration Console-on keresztiil

Server restart
> Security Realms — myrealm kivalasztasa
e Users and Groups tab

° Users tab
Name Provider
alice magazineauthenticator
bob magazineauthenticator
charlie magazineauthenticator
weblogic DefaultAuthenticator
° Groups tab (alice kivalasztasa utan)
Name Provider
magadmin magazineauthenticator
maguser magazineauthenticator
DefaultAuthenticator
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NEWSSTAND.

Magazin projekt

Forraskéd médositasai WebLogic esetén

> Log4j lecserélése JDK Logging-ra

> Hibernate dependency lecserélése Eclipselink-re

> LogoutServlet-ben a request.logout () kitorlése
e NullPointerException-t dob (ismert hiba)

> mag-user és mag-admin Application Role-ok hasznalata maguser és
magadmin helyett
e pl.: list.jsp
<% if (request.isUserInRole("mag-admin")) { %>
e pl.: MagazineFacadeImpl
@RolesAllowed ("mag-admin")
> jboss-web.xml helyett weblogic.xml

> jboss-ejb3.xml helyett weblogic-ejb-jar.xml
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Web alkalmazas konfiguracié

mag-weblayer project
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23
24
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<web-app version="3.0" xmlns="http://java.sun.com/xml/ns/javaee"
xmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance"
xsi:schemalocation="http://java.sun.com/xml/ns/javaee
http://java.sun.com/xml/ns/javaee/web-app_3_0.xsd">
[o ol
<security-constraint>
<display-name>Magazine protected security constraint</display-name>
[RS]
<auth-constraint>
<role-name>mag-user</role-name>
<role-name>mag-admin</role-name>
</auth-constraint>
[..]
</security-constraint>
[S]

<security-role>

<description>Generic user</description>
<role-name>mag-user</role-name>

[Application Role

</security-role>
<security-role>
<description>Administrator</description>
<role-name>mag-admin</role-name>
</security-role>
]
</web-app>

web.xml
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WEB modul konfiguracié Weblogic esetén

mag-weblayer project

1/<?xml version=’1.0’ encoding=’UTF-8°’7>
2|<weblogic-web-app xmlns="http://www.bea.com/ns/weblogic/90"
3 xmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance">
4

5 <security-role-assignment>

6 <role-name>mag-user</role-name>

7 <principal -name>maguser</principal -name>

8 </security-role-assignment>

9 <security-role-assignment>

10 <role-name>mag-admin</role-name>

11 <principal -name>magadmin</principal -name>

12 </security-role-assignment>

13

14|(</weblogic -web-app>

weblogic.xml

Application Role: mag-user és mag-admin
Security Role: maguser és magadmin (ezek vannak adatbazisban)
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EJB module konfiguracié Weblogic esetén

mag-ejblayer project

i

<7?7xml version="1.0" encoding="UTF-8"7>

<weblogic-ejb-jar xmlns="http://www.bea.com/ns/weblogic/90"
xmlns:j2ee="http://java.sun.com/xml/ns/j2ee"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

3 xsi:schemalLocation="http://www.bea.com/ns/weblogic/90

http://www.bea.com/ns/weblogic/90/weblogic-ejb-jar.xsd">

N

4

5 <security-role-assignment> Kizarélag a root
6 <role-name>mag-user</role-name> tag-ben tér el a
7 <principal -name>maguser</principal -name> weblogic.xml%éL

8 </security-role-assignment>

9 <security-role-assignment>

10 <role-name>mag-admin</role-name>

11 <principal -name>magadmin</principal -name>

12 </security-role-assignment>

13

14|</weblogic-ejb-jar>

weblogic-ejb-jar.xml
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