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Szteganografia

* Adatelrejtés

* Adott egy értelmes adat = hordozo

 Ugy kell elrejteni az informaciot (= iizenet) benne,
hogy az ne latszodjon, hogy rejtett informaciot is
tartalmaz =» stegotext

észrevétlenség

A

>

adatmennyiseég




Behatasok

Veszteséges tomorités
— PI. kép esetén JPEG (vs. PNG)

SzUlirések

Szerkesztés

Stegotext mint ujabb hordozo

Za]

ADC / DAC

Nyomtatas, fénymasolas, szkennelés



Hordozo




Uzenet




Képi adatrejtes 1.:
Differencia modszer



Képi adatrejtés 1.

Adott egy kép, és egy modositott valtozata

Modositott képen sorfolytonosan minden
egyes pixel egy bitnek felel meg

Uzenet n. bit 0: nincs valtoztatas
Uzenet n. bit 1: mdédositas

— PIl. intenzitas novelés



Stego_diff.m

$LOAD

img carrier=imread ('opel.jpg');
SRGB 0..255 x 3

1mg message=imread('uzenet.jpg');
$BW 0/255

img message=img message/255;
$BW 0/1



SENCRYPT
1mg stegotext=1mg carrier;
$R szincsatornahoz hozzaadjuk a
bindris (0/1)
1mg stegotext(:,:,1) =
1mg stegotext(:,:,1) +
1mg message;

1mshow (1mg stegotext) ;



SDECRYPT

1mg output =
1mg stegotext - 1mg carrier;

figure;
imshow (1mg output*255) ;
simshow (1mg output (:,:,1)*255);









img carrier=imread('opel.jpg')*0.9;
% (E és D-hez is!)




Képi adatrejtes 2.:
LSB modszer



Képi adatrejtés 2.
LSB modszer

* Minél tobb bitet
hasznalunk fel, annal
nagyobb lesz a torzulas

dreftendd adatfolyam (.

hordozo adatfolyama
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Stego Isb.m

s LOAD

img carrier=imread('opel.jpg');
$RGB 0..255 x 3

1mg message=1imread ('uzenet.jpg');
$BW 0/255

img message=img message/255; %BW
0/1

\O



SENCRYPT
$L.SB kimaszkolasa

img stegotext = bitand(img carrier,254);

%binaris uUzenet elrejtése

img stegotext(:,:,1) = bitxor (img message,
img stegotext(:,:,1));

imshow (1mg stegotext) ;

*imwrite (img stegotext, 'myStegoText.png', 'png')

$Csak a piros szincsatorna LSB-t hasznaltuk
most fel!



SDECRYPT

1mg output =
bitand (img stegotext(:,:,1), 1);

figure;
scolormap (gray)

imshow (1mg output*255) ;






Képi adatrejtés 3.:
LSB modszer, szoveges Uzenettel



img carrier=imread('opel.jpg'):;
message="'Luke, én vagyok az apad!’';

©)

$ I = uint8 (X) converts the elements of the
array X 1nto unsigned 8-bit i1ntegers. X can
be any numeric object, such as a DOUBLE.
The values of a uint8 range from 0 to 255,
or INTMIN('uint8') to INTMAX('uint8')

message matrix=delZbi (uint8 (message)) ;

smessage matrix megfeleld méretivé alaklitasa:
message matrix(size (ilmg carrier,1l),s1
ze (1mg carrier,?2))=0;



SENCRYPT
1mg stegotext=1img carrier;
1mg stegotext=

bitand(img stegotext, 254);
1mg stegotext(:,:,1)=

bitxor (message matrix,

1mg stegotext(:,:,1));
imshow (1mg stegotext) ;

SDECRYPT
1mg output=

bitand(img stegotext(:,:,1), 1);
char (bi2de (1mg output))' STranszponalt



Képi adatrejtés:
Onallé feladat



Feladat:

* stegotext.png

e LSB modszerrel az ,R” szincsatornara el van
rejte egy , Uzenet”

e getMessage()! ©



1mg stegotext=imread ('stegotext.png');
img output=bitand(img stegotext(:,:,1), 1);
figure;

imshow (1mg output*255) ;



