Biztonsag az operacios
rendszerekben

Biztonsag és hatékonysag

Fenyegetések és tipusaik

Védelmi koncepciok

Példak (UNIX, Windows 2000/XP)

Biztonsag és hatékonysag

e Biztonsag  hatékonysag
o Dontésnél figyelembe veendo tényezok:
— Rendszer fontossaga
— Szlikséges biztonsagi erdfeszitések mértéke
— Biztonsagi megoldasok negativ kihatasai
e Teljes, kijatszhatatlan biztonsag nem létezik
— Egyensilyt kell teremteni
— Az OR-ek biztonsagat folyamatosan javitjak
e Bels6 és kiilsé biztonsag
— Bels6: az er6forrasok helyes hasznalata
— KuilsG: védelem a kiilonbozé fenyegetések ellen

Fenyegetések és tipusaik

o Fizikai fenyegetések
— Természeti csapasok
— Jogosulatlan hozzaférés
* Betorés, beléptet6 rendszer kijatszasa, kulcslopas stb.
o Logikai fenyegetések
— Felhasznaldi felelGtlenség, tévedések
— Szolgaltatdsmegtagadas
o Valaszidd tullépése
« Rendelkezésre allas megsziinése
— Jogosulatlan hozzéférés szoftvereréforrasokhoz
o Fajlok, memoria, bedllitasok moédositasa

» Informacidlopas/torlés, szerzGijog-sértés, kémkedés, virusok,
férgek, trojai falovak bejuttatasa, rejtekajtok kihasznalasa...

Védelmi koncepciok

e Védelmi tartomany
— Definicio: a védett eréforrasok hozzaférési
privilégiumainak Gsszessége
— Tagabb értelemben: azonositasi és hozzaférési jogok
hatdraival elvalasztott virtualis tartomany
o A védelmi tartomanyok atfedhetik egymast
— Cél: a lehet6 legszlikebb tartomany kijel6lése
— Tipusok:
o Statikus védelmi tartomany
— Rogzitett (pl. a folyamat inditasakor) jogosultsagok
 Dinamikus védelmi tartomany

— A tartomanyok modosithatok, illetve lehetséges az
atlépés mas tartomanyokba (pl. futads mas néven)

Védelmi koncepcidk

o Védelmi tartomany
— Példak

¢ MS-DOS: command.com

— Mindent szabad, de: command.com és io.sys nem
torolhetd, eszkozok (pl. PRN) nem torélhetok

« UNIX fajlrendszer: uid és gid + jogositvanyok
— uid: felhasznaloé védelmi tartomanya
— gid: felhasznalot tartalmazoé csoport védelmi tartomanya
— jogositvany: tartomanyhoz rendelt jogok (RWX)

Védelmi koncepciok

« Hivatkozasfigyelési koncepcid
(Security Reference Monitor concept)
— Tobbfelhasznalds szamitdgépek hozzaférés-
szabdlyozasara kidolgozott altalanos megoldas
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Védelmi koncepcidk

o Szubjektumok (felhasznalok és folyamataik)
azonositasa (autentikacio)
— Cél: szubjektum besorolasa egy védelmi tartomanyba
— Technikak
o Kiilsé
— Magneskartyas vagy vonalkddos beléptetd rendszer
— Kulcsalapu rendszerek
* Belsd
— Jelszavas védelem (potencialis biztonsagi rés)
— Csak a felhasznald altal ismert informacio bekérése

Védelmi koncepciok
o Objektumokhoz t6rténd hozzaférés privilégiumai
(autorizacid)
1) Hozzaférési matrix
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Védelmi koncepcidk

o Objektumokhoz torténé hozzaférés privilégiumai
(autorizacio)
2) Hozzéférési jogok listaja (access control list, ACL)

A hozzaférési matrix kitoltott elemeit az eréforrasokhoz
rendeljiik (dltalaban van alapértelmezett hozzaférés is):
<

erdforrasl <tartomany, miivelet> <tartomany, miivelet> ...
erdforras2 <tartomany, miivelet> <tartomany, miivelet> ...
erdforras3 <tartomany, miivelet> <tartomany, miivelet> ...

/>
El6ny: az ACL jol kezelhetG; elég a tartomanyt ismerni
Hatrany: fajloknal hosszU lehet az ACL

Védelmi koncepciok

o Objektumokhoz t6rténd hozzaférés privilégiumai
(autorizacid)
3) Jogosultsagi lista (capability list, CL)
A hozzéaférési matrix kitoltott elemeit a tartomanyokhoz
rendeljiik:
<
tartomany1 <eréforras, miivelet> <eréforras, miivelet> ...

tartomany2 <eréforras, miivelet> <eréforras, miivelet> ...
tartomany3 <eréforras, miivelet> <eréforras, miivelet> ...

/>
El6ny: elosztott rendszerekben is hasznalhat6 (az ACL nem)
Hatrany: kevéssé szemléletes

Védelmi koncepcidk

o Objektumokhoz torténé hozzaférés privilégiumai
(autorizacio)
4) Zar-kulcs megoldas

Bizonyos hozzaférési kivetelményekhez kulcsokat (illetve
nekik megfelel6 informacidkat) rendeliink

El6ny: rugalmas, a kulcsok atruhdzhatok
Hatrany: bonyolult

Védelmi koncepciok

* Biztonsagi auditalas
— Sikeres ES sikertelen hozzéaférési kisérletek rogzitése
— Biztonsagi események napldzasa
— Cél: azonnali reakcié (pl. rendszergazda értesitése)
és/vagy utdlagos intézkedések tamogatasa
— Megvaldsitas:
» Napldzd komponensek
o Auditélsi politika




Példa — UNIX rendszerek

¢ A szubjektumok mindig folyamatok

e A UNIX-ban minden fajl” z a védelmi funkciok
a fajlrendszerben 6sszpontosulnak
— Fajlrendszer-objektumok: harom védelmi tartomany

— A jogok értelmezése objektumonkeént valtozik
» Fajlok: R = olvasasi jog, W = irasi jog, X = végrehaijtasi jog
» Konyvtarak: R = listdzasi jog, W = jog listaelemek
hozzaadasara/elvételére, X = hozzaférés a listaelemekhez
» Példa: fajl konkrét védelmi beallitasai

<. | 1. tartomany 2. tartomany 3. tartomany
Targmany; (tulajdonos csoport) (kiilvilag)
Azonositd: UID GID Kiilvilag
Védelem: RWX RWX R--

Példa — UNIX rendszerek

o Védelmi politika
— A folyamatoknak van valds és effektiv tulajdonosa
(UID) és csoportja (GID)
o Ezzel a folyamat mas nevében is mikddhet (setuid/setgid)
— A hozzaférési jogokat az effektiv tulajdonos jogai
hatarozzak meg
e Védelmi politika érvényesitése
1) Folyamat effektiv UID-ja = fajl UID? Ha igen z fajl ,UID”
jogosultsaga szerinti hozzaférés = vége
2) Folyamat effektiv GID-je = fajl GID? Ha igen & fajl ,GID”
jogosultsaga szerinti hozzaférés z. vége
3) Afajl Kiilvildg” jogosultsaga szerinti hozzaférés . vége
Példa: ———R——RWX L

Példa — Windows 2000/XP

o A Windows 2000/XP biztonsagi alrendszere
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Példa — Windows 2000/XP

o Autentikacio
— Szubjektumok azonositasa: SID (Security Identifier)
e Pl. 5-1-5-21-3456738245-8534728415-112948198-8412
« Felhasznaldk, csoportok, szamitdgépek, tartomanyok
— Zsetonok (token)
« Adott folyamat vagy szal biztonsagi kontextusat azonositd
objektum
o Tartalma: egyéni és csoportazonositok, jelzék, privilégiumok
(pl. SeDebug, SeShutdown...)
— Megszemélyesités (impersonation)
* Mlveletek végrehajtasa mas folyamat nevében
» Csak a megszemélyesiteni kivant folyamat jovahagyasaval

Példa — Windows 2000/XP

o Autorizacio
— Jogosultsagellen6rzés objektumszinten

— Biztonsagi leirdk (security descriptors)
o Verziészam, jelzék (pl. 6rokolhet-e mastol)
 Tulajdonos biztonsagi azonositdja (SID)
» Csoport biztonsagi azonositéja (POSIX/UNIX kompatibilitas)
o DACL (discretionary access control list) mutato
— Mely szubjektumok milyen hozzaférési jogokkal
rendelkeznek az objektumhoz
* SACL (system access control list) mutatd
— Mely szubjektumok milyen mlveletei soran torténjen az
objektumra biztonsagi naplézas

— Ellenérzés csak az elsé hozzaféréskor

Példa — Windows 2000/XP

e Védelmi példa: fajl

Biztonsagi leiré
Zseton Verzidszam

Felhaszndlé: Pistike Jelz6k

Csoportl: Users el e Tulajdonos

Csoport2: 6 Csaport
DACL mutaté
Hozzaferés SACL mutat6
megtagadya z
Megtagadas
irds + olvasds
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